
Tema 1. Introdu

ión a las 
omuni
a
iones y redes de


omputadoras. Arquite
turas

1. Comuni
a
ión de datos

La 
omuni
a
ión de datos tiene 
omo objetivo inter
ambiar informa
ión entre dos entidades. Se puede

representar mediante su modelo en bloques en la �gura 1.

Figura 1: Modelo en bloques de la 
omuni
a
ión de datos.

La fuente genera los datos a ser transmitidos, el transmisor (se suele simpli�
ar por Tx) 
onvierte los

datos en señales 
apa
es de ser transmitidas, el sistema de transmisión transmite los datos, el re
eptor

(se suele simpli�
ar por Rx) 
onvierte la señal re
ibida en datos y el destino toma y pro
esa los datos

del re
eptor. Al 
onjunto fuente/transmisor y destino/re
eptor se le denomina host.

Tareas de un sistema de 
omuni
a
ión de datos:

Utiliza
ión del sistema de transmisión.

Implementa
ión de la �Interfaz 
on el medio de transmisión�. Son señales ele
tromagnéti
as y hay

que adaptarlas

Genera
ión de la señal.

Sin
roniza
ión. Control del 
omienzo y �n de la señal.

Gestión del inter
ambio.

Dete

ión y 
orre

ión de errores.

Control de �ujo.
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Dire

ionamiento y en
aminamiento.

Re
upera
ión.

Formato de mensajes.

Seguridad.

Gestión de red.

Una red se 
ara
teriza por tener una te
nología 
on
reta de su transmisor, sistema de 
omuni
a
ión

y re
eptor. La inter
onexión de redes requiere de 
onversores de te
nologías de transmisión/re
ep
ión. La

prin
ipal inter
onexión de redes a
tualmente es Internet.

Cuando la 
omuni
a
ión de datos es a través de una red, se sustituye el sistema de transmisión por una

red, 
omo se puede ver en la �gura 2. Esta situa
ión re
ibe el nombre de networking. Esto tiene varias

ventajas:

Las 
omuni
a
iones punto a punto no son e�
a
es, pues 
uando se quieren 
one
tar varios hosts entre

sí, se ne
esitarían mu
hos sistemas de 
omuni
a
ión.

Las distan
ias que pueden abordar 
onexiones punto a punto están limitadas. Una red de 
omuni
a-


iones permite salvar distan
ias ilimitadas.

Se pueden estandarizar te
nologías y usar de forma masiva, sobre todo en transmisores y re
eptores.

La red toma el 
ontrol sobre las 
omuni
a
iones en detrimento del transmisor y el re
eptor.

Figura 2: Modelo en bloques de la 
omuni
a
ión de datos a través de redes.

Cuando el sistema de transmisión no es una red, sino un 
onjunto de redes, se le llama internetwor-

king. La �gura 3 muestra una inter
onexión de datos a través de varias redes 
on te
nologías habituales

en Internet.
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Figura 3: Conexión de datos a través de varias redes.
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2. Terminología

Existen varios términos y 
on
eptos que se tienen que tener en 
uenta en el estudio de la 
omuni
a
ión

de datos. Algunos ya se han visto en la se

ión anterior, 
omo el emisor, re
eptor y sistema de 
omuni
a
ión.

Medio de transmisión. Es el medio físi
o por el que viajan las señales que 
onforman los datos. Se

dividen en medios guiados y medios no guiados o inalámbri
os.

Canal de 
omuni
a
iones. El medio físi
o se puede dividir en 
anales, de forma que se puede organizar

mejor la 
omuni
a
ión de datos y la 
omparti
ión del medio. Como analogía, puede 
ompararse el

medio físi
o 
omo una autopista, y los 
anales 
omo los 
arriles de la misma. La división en 
anales se

suele ha
er mediante té
ni
as de multiplexa
ión por división en fre
uen
ia (FDM) o multiplexa
ión

por división en el tiempo (TDM).

Enla
e. Es una 
onexión de datos entre dos dispositivos 
ualesquiera. Puede tener 
ara
ter físi
o o


ara
ter lógi
o.

Enla
e dire
to. Es un enla
e a través de un sólo medio de transmisión sin ningún dispositivo inter-

medio.

Enla
e punto a punto. Es un enla
e dire
to 
uando sólo dos dispositivos 
omparten el medio de

transmisión.

Enla
e multipunto. Es un enla
e dire
to 
uando varios dispositivos 
omparten el mismo medio de

transmisión.

Enla
e símplex. Cuando la transmisión de datos va en un sólo sentido. Un ejemplo suele ser la señal

de televisión o difusión de radio.

Enla
e duplex (o Full Duplex, FD). Cuando la transmisión de datos va en ambos sentidos a la vez.

Son ne
esarios dos 
anales de 
omuni
a
ión. Un ejemplo 
laro es el del teléfono, donde hay un 
anal

Tx y otro Rx. Otro ejemplo pueden ser las 
arreteras de doble sentido.

Enla
e half-duplex (o HD). Cuando la transmisión de datos se produ
e en ambos sentidos pero por

un solo 
anal, de forma que nun
a pueden transmitirse a la vez en ambos sentidos. Un ejemplo 
laro

suelen ser los sistemas llamados Walky-Talky, o manteniendo el símil de transportes, una 
onexión

de tren entre dos 
iudades 
on vía úni
a.

Existen otros términos que requieren de una expli
a
ión mas desarrollada.

2.1. An
ho de banda

El 
on
epto de an
ho de banda, aunque se ha trasladado a la transmisión de datos a través de redes,

tiene mu
ho mas que ver 
on terminología de tele
omuni
a
iones. Antes de de�nir ese 
on
epto, se tienen

que de�nir otros no menos importantes.

Señal. Es la forma físi
a de representa
ión de los datos. El 
on
epto de señal está intimamente ligado

al tiempo. De esa forma se puede hablar de señales 
ontínuas (que usan valores 
ontínuos, sin 
ambios

instantáneos) y señales dis
retas (
on un número �nito de valores, 
on grandes 
ambios entre unos

y otros), o señales periódi
as (que se repiten 
on el tiempo) y no periódi
as (que no se repiten en el

tiempo). Las señales 
ontínuas se suelen llamar señales analógi
as y las señales dis
retas se suelen

llamar señales digitales. Una señal se 
ompone por amplitud y por fre
uen
ia. La amplitud es el valor

instantáneo de una señal. La fre
uen
ia se de�ne a 
ontinua
ión.

Fre
uen
ia. Razón a la 
ual se repite una señal. Se mide en Her
ios (Herz o Hz); un her
io es una

repeti
ión por segundo. Los 
anales de 
omuni
a
iones tienen un número limitado de fre
uen
ias a

las que se puede enviar una señal. El periodo (T) es la inversa de la fre
uen
ia, y mide el tiempo entre

dos repeti
iones 
onse
utivas. La longitud de onda de una señal es la distan
ia físi
a que re
orre una

señal hasta que se vuelve a repetir, es de
ir, la distan
ia que re
orre al trans
urrir un periodo. Las
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señales en tele
omuni
a
iones son de naturaleza ele
tromagnéti
a, por lo que la velo
idad a la que

viajan es la velo
idad de la luz en el medio de transmisión.

Si la velo
idad de la luz en el medio es v, el periodo es T , la fre
uen
ia es f y la longitud de onda es

λ, enton
es se 
umple:

λ = v · f = v ·
1

T
(1)

Espe
tro. Conjunto de fre
uen
ias que 
omponen una señal. Las señales se 
omponen realmente de

mu
has amplitudes y mu
has fre
uen
ias, y se puede demostrar mediante análisis de Fourier que una

señal es un 
onjunto de ondas de forma senoidal. Como ejemplo ilustrativo se muestra el espe
tro

a
ústi
o en la �gura 4.

Figura 4: Espe
tro a
ústi
o

El an
ho de banda de un 
anal de 
omuni
a
iones es la diferen
ia entre la fre
uen
ia mas alta a la

que se puede transmitir una señal por ese 
anal y la fre
uen
ia mas baja. El an
ho de banda se mide por

tanto en Her
ios, y se representa habitualmente por sus siglas en inglés BW (BandWidth) o símplemente

por W. De forma mas pre
isa se distingue entre:

An
ho de banda absoluto: an
ho del espe
tro

An
ho de banda efe
tivo: banda mas estre
ha de fre
uen
ias que 
on
entran la mitad de la energía

Algunos ejemplos serían:

BW de la señal de voz: 100Hz → 7KHz ≃ 6,9KHz

BW de la línea de teléfono 
onven
ional: 300Hz → 3400Hz ≃ 3100Hz

BW de la señal de televisión analógi
a: 4MHz
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2.2. Capa
idad de 
anal

Cualquier sistema de transmisión tiene un limitado an
ho de banda, lo que limita la velo
idad de

transmisión que soporta. La 
apa
idad de un 
anal de 
omuni
a
iones es el número máximo de datos

por segundo que puede transmitir. Los datos en un 
anal suelen llamarse símbolos, y la velo
idad a la que

se transmiten se llama baudios (símbolos/seg). Cuando los símbolos se 
odi�
an en binario, existe una

rela
ión entre símbolo y bit, y la 
apa
idad de 
anal se mide en bits/seg y se suele representar por C.
Existe una rela
ión dire
ta entre el an
ho de banda y la 
apa
idad de un 
anal. Esta rela
ión viene

dada por el Teorema de Nyquist:

Teorema de Nyquist: �El número máximo de baudios (simbolos/seg) que se puede transmitir a través

de un 
anal, no puede ser superior que el doble su an
ho de banda�.

Si C es la 
apa
idad del 
anal, W el an
ho de banda y M el número de símbolos que se utiliza en el


anal, la formula
ión matemáti
a sería:

Cmax = 2 ·W · log2Mbits/seg (2)

No obstante es extremadamente di�
il llegar a la máxima 
apa
idad teóri
a de 
anal, fundamentalmente

porque existen perturba
iones en la transmisión.

2.2.1. Perturba
iones en la transmisión

Una perturba
ión es lo que provo
a que la señal re
ibida en el Rx di�era de la señal transmitida. En

las señales analógi
as provo
a una degrada
ión de la 
alidad de la señal, y en las señales digitales provo
a

la existen
ia de bits erroneos.

Existen diversas 
ausas de las perturba
iones:

Atenua
ión y distorsión de la atenua
ión. La amplitud de la señal 
ae 
on la distan
ia, y depende

del medio. La amplitud de la señal re
ibida debe ser su�
iente para ser dete
tada y su�
ientemente

mayor que el ruido para re
uperar los datos sin errores. La atenua
ión es una fun
ión 
re
iente 
on

la fre
uen
ia. .

Distorsión del retardo. Cuando el espe
tro del medio es no homogeneo y la señal re
ibida está

distorsionada debido al retardo variable que sufren sus 
omponentes. En esos 
asos la velo
idad

de propaga
ión depende de la fre
uen
ia. Ello provo
a 
ambios de modula
ión de la señal. Solo se

produ
e en medios guiados.

Ruido. Son señales adi
ionales insertadas entre transmisor y re
eptor. Tiene varios orígenes:

� Ruido térmi
o: debido a la agita
ión térmi
a de los ele
trones. Está uniformemente distribuido.

Se le suele llamar ruido blan
o o gausiano.

� Ruido de intermodula
ión: señales que son la suma y la diferen
ia de las fre
uen
ias originales.

� Diafonía o Crosstalk: una señal de una línea se introdu
e en otra.

� Ruido impulsivo: son pulsos irregulares o 
hasquidos y suelen ser produ
idos por interferen
ia

ele
tromagnéti
a externa; (líneas de alta tensión). Tienen 
omo 
ara
terísti
a fundamental una


orta dura
ión y una gran amplitud.

Existe una rela
ión muy utilizada en 
omuni
a
iones llamada rela
ión señal/ruido que mide la razón

entre la poten
ia de la señal y la poten
ia del ruido. Esta rela
ión se representa por S/N y se mide en

de
ibelios (dB) o mili de
ibelios (dBm). Su representa
ión matemáti
a sería:

S/N(dB) = 10 · log10

(

Psenal

Pruido

)

(3)

y

S/N(dBm) = 10 · log10

(

Psenal

Pruido

)

+ 30 (4)

La rela
ión entre ambas viene dada por rela
ionar mili Watios de señal 
on Watios de Ruido, así:

S/N(dB) = 10 · log10

(

Psenal/1Watt

Pruido|Watt

)

= 10 · log10

(

(Psenal/1mWatt) · 10−3

Pruido|Watt

)

= S/N(dBm)− 30 (5)
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2.2.2. Capa
idad de 
anal 
on perturba
ión

Considérense la velo
idad de transmisión, el ruido y la tasa de errores. Si se aumenta la velo
idad de

transmisión, el bit se ha
e más �
orto�, de tal manera que dado un patrón de ruido, este afe
tará a un

mayor número de bits, así, se puede a�rmar que dado un nivel de ruido, 
uanto mayor es la velo
idad de

transmisión, mayor es la tasa de errores.

La medida de una 
apa
idad libre de errores se llama 
apa
idad de Shanon y viene dada por:

C = W · log2(1 +
S

N
)bits/seg (6)

donde

S

N
es la rela
ión señal/ruido en unidades naturales.

3. Arquite
tura de proto
olos

Un proto
olo es un 
onjunto de reglas que gobierna el inter
ambio de datos entre dos entidades. Son

usados para 
omuni
a
iones entre entidades de diferentes sistemas. Los proto
olos en ambas entidades

deben ser 
ompatibles. .

Un proto
olo tiene tres elementos 
lave:

Sintaxis. Cubre desde el formato de datos hasta los niveles de señal.

Semánti
a. Cubre la informa
ión de 
ontrol, el dire

ionamiento y manejo de errores (dete

ión y


ontrol) entre otras.

Temporiza
ión. Cubre la sintoniza
ión de velo
idades, el 
ontrol del �ujo y la se
uen
ia
ión.

Para simpli�
ar los diseños de proto
olos, la tarea de 
omuni
a
iones es dividida en módulos o 
apas.

Al 
onjunto de proto
olos dividido en 
apas se le llama arquite
tura de proto
olos. Una arquite
tura

simpli�
ada en tres 
apas se muestra en la �gura 5 y ofre
e dos aspe
tos bási
os de la misma:

Figura 5: Modelo simpli�
ado en 3 
apas

Requerimientos de dire

ionado En la arquite
tura simpli�
ada, se requieren dos niveles de dire

io-

nes, 
omo puede verse en la �gura 6:

Dire

ión de red de 
omputadora. Cada 
omputadora ne
esita una dire

ión úni
a de red. Se

llama NAP (Network A

ess Point)

Dire

ión de 
omputadora de apli
a
ión. Cada apli
a
ión ne
esita una úni
a dire

ión dentro

del ordenador. Se llama SAP (Servi
e A

ess Point).

Unidades de datos de los proto
olos o PDU (Proto
ol Data Units) Son las unidades de datos de

inter
ambio entre niveles iguales de diferentes 
omputadoras. La informa
ión de 
ontrol, es añadida

a la del usuario en 
ada nivel. Se nombran en fun
ión de la 
apa en la que se 
omuniquen:

PDU de apli
a
ión. Son los datos de usuario.
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Figura 6: Aspe
tos del dire

ionamiento

PDU de Transporte. El nivel de transporte puede fragmentar los datos de usuario. Cada frag-

mento tiene una 
abe
era añadida:

� SAP de destino.

� Número de se
uen
ia.

� Código de dete

ión de errores.

� Otros

PDU de Red. A la PDU de transporte se le añade una 
abe
era de red que in
luye la dire

ión

de red para la 
omputadora destino, peti
ión de re
ursos, prioridades et
.

Figura 7: Aspe
tos de las unidades de datos de proto
olo (PDU)

No obstante, existen varias arquite
turas de proto
olos, a desta
ar la arquite
tura OSI y la arquite
tura

TCP/IP.
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3.1. Fun
iones de un proto
olo

En
apsulamiento genera informa
ión de 
ontrol que se añade a los datos de las 
apas superiores. Esta

informa
ión es el dire

ionamiento, la dete

ión de errores y 
ampos de 
ontrol del proto
olo.

Segmenta
ión y ensamblado división de los datos de las 
apas superiores en paquetes menores. Tiene


omo ventajas la ade
ua
ión del tamaño de los paquetes a las diversas te
nologías de enla
e, una

gestión del an
ho de banda mas equitativo y un 
ontrol de errores mas e�
az.

En 
ambio también tiene algunas desventajas, 
omo la existen
ia de mas informa
ión a enviar o mas

interrup
iones de los pro
esadores.

El ensamblado es el pro
eso 
ontrario y se realiza en destino.

Control de la 
onexión solo se usa en transferen
ias orientadas a 
onexión. Estable
imiento → trans-

feren
ia de datos → Cierre

Entrega en orden sobre todo en proto
olos orientados a 
onexión. Ne
esidad de un número 
urrens en

la PDU.

Control del �ujo El transmisor y el re
eptor no tienen porqué ir a la misma velo
idad. El re
eptor es

el que limita el �ujo des
artando paquetes. Existen varios esquemas, en parti
ular los esquemas de

parada-espera, que piden 
on�rma
ión para 
ada PDU. Algunos proto
olos e�
ientes dan 
réditos

del re
eptor al emisor; entre estos esquemas se en
uentra el de ventana deslizante, utilizado por el

proto
olo de transporte TCP. Se usa mu
ho a nivel de apli
a
ión, sobre todo en redes modernas

donde las 
apas inferiores son muy e�
ientes y seguras.

Control de errores Consiste en la dete

ión y gestión del error. En general, la gestión del error 
onsiste

en una retransmisión. Se usa sobre todo en la 
apa de transporte, pero se pude usar en otras 
apas.

Dire

ionamiento Puede haber dire

ionamiento en 
ada 
apa de la arquite
tura.

Multiplexa
ión Varias 
onexiones en un sistema. Está rela
ionado 
on el dire

ionamiento.

Servi
ios de Transmisión Son servi
ios adi
ionales 
omo la seguridad, prioridad o 
alidad de servi
io

(QoS). Suele depender de las 
apas subya
entes.

3.2. Servi
ios entre 
apas.

Son servi
ios de una 
apa a la que se en
uentra en
ima. Se suelen presentar mediante el uso de primitivas

(fun
ión que se va a ofre
er a la 
apa superior, p.ej. �send � estoy a la espera de datos� y �deliver � he

re
ibido un dato� en IP) y de parámetros (datos e informa
ión de 
ontrol que se ofre
en a la 
apa superior

para que los pro
ese e interprete; suelen ir en las primitivas, p. Ej.: dire

ión origen, dire

ión destino,

proto
olo et
). Se suelen ofre
er dos tipos de servi
ios:

Servi
io orientados a 
onexión: este servi
io simula a la 
apa superior un tubo 
ontínuo de 
omuni
a-


ión. Produ
e un estable
imiento de la 
onexión, uso y libera
ión. Casi siempre la 
apa de transporte

ofre
e ese servi
io a la de apli
a
ión. Un ejemplo es el servi
io telefóni
o.

Servi
io sin 
onexión: este servi
io ofre
e a la 
apa superior los paquetes de la misma forma que le van

llegando. Puede en
aminar 
ada paquete de forma diferente. Además, 
ada paquete lleva la dire

ión


ompleta del destino y un número de se
uen
ia para reensamblaje. Un ejemplo es el servi
io postal.

3.3. Modelo OSI

Inter
onexión de Sistemas Abiertos u Osi (Open Systems Inter
onne
tion). Desarrollado por el Inter-

national Organization for Standardization (ISO). Un estándar que llegó muy tarde. TCP/IP es el estandar

de fa
to. No obstante ha servido de referen
ia a numerosas arquite
turas de proto
olos o lenguajes de

programa
ión .

Las diferentes 
apas y una des
rip
ión bási
a se muestran en la �gura 8

9



Figura 8: Arquite
tura OSI
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3.4. Modelo TCP/IP

Desarrollado por la US Defense Advan
ed Resear
h Proje
t agen
y (DARPA) para su red 
onmutada

de paquetes (ARPANET). Usado por Internet, hasta el punto de poder de�nir estar en Internet 
omo � ...

tener dire

ión IP válida en Internet y usar la pila de proto
olos TCP/IP ...�. Es un estandar de fa
to.

La diferentes 
apas de la arquite
tura TCP/IP pueden verse en la �gura 9.

Figura 9: Arquite
tura TCP/IP

Capa Físi
a: Abar
a la interfaz físi
a entre el equipo transmisor de datos (por ejemplo, la 
omputadora)

y el medio de transmisión o red. Tiene que tener en 
uenta entre otros, las 
ara
terísti
as del medio

de transmisión, los niveles de señales, la 
odi�
a
ión o la velo
idad de datos

Capa de a

eso a Red: Realiza el inter
ambio de datos entre el sistema �nal y la red. Se la suele llamar


apa de enla
e o nivel 2. Se en
arga de:

Ha
ia la 
apa físi
a (saliente): 
onvierte las tramas en una 
orriente de bits en bruto, para lo


ual enmar
a las tramas para su delimita
ión y 
ontrol.

Desde la 
apa físi
a (entrante): se en
arga de 
onvertir una 
orriente de bits en bruto (prove-

nientes de la 
apa físi
a) en una se
uen
ia de mar
os, tramas o 
eldas.

Propor
iona la dire

ión de destino, y en general mantiene tablas que rela
ionan la dire

ión de

a

eso a red 
on la dire

ión IP.

Esta 
apa es la que mas diferen
ia una te
nología de otra. Puede invo
ar servi
ios 
omo soli
itar

determinada prioridad para un paquete.

Capa de Internet (IP): Los sistemas o hosts pueden estar 
one
tados a redes de diferentes te
nologías

y sistemas de dire

ionamiento de enla
e. Ha
e fun
iones de en
aminamiento (routing) a través de

múltiples redes. Esta 
apa suele estar implementada en sistemas �nales y routers.

Capa de Transporte: Se en
arga entre otras de la entrega �able y segura de datos o de la entrega en

orden. Podría estar en la 
apa de apli
a
ión, pues no intera

iona 
on la red. Se dedi
a a poner

los paquetes en orden y a soli
itar los que faltan o están defe
tuosos. Se puso esta 
apa porque la

mayoría de las apli
a
iones la ne
esitan (TCP). Algunas apli
a
iones (voz, video) pueden pres
indir

de un 
ontrol exaustivo y utilizan UDP.
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Capa de Apli
a
ión: Es el soporte para apli
a
iones de usuario 
omo el 
orreo ele
tróni
o, la web, o

apli
a
iones multimedia.

3.5. OSI vs TCP/IP

Ambas arquite
turas tienen similitudes y �losofías paralelas. La �gura 10 muestra una 
omparativa de

ambas arquite
turas.

Figura 10: Compara
ión OSI vs TCP/IP

3.6. Efe
tos del en
apsulado en la transmisión

Aumenta la 
antidad de informa
ión a enviar, de forma que disminuye la e�
ien
ia en la transmisión.

Un en
apsulado 
omplejo y grande puede perjudi
ar la 
omuni
a
ión.

In
rementa el nivel de 
ontrol de la transmisión de datos y la posibilidad de ofre
imiento de servi
ios

a las 
apas superiores.

Delimita las PDUs. Identi�
a las unidades de datos de proto
olos mar
ándolas 
on un prin
ipio y

eventualmente 
on un �nal.

4. Estándares o Normas

Son bn
esarios para permitir interoperabilidad entre equipos. Tienen numerosas ventajas:

Garantiza un gran mer
ado para equipos y software.

Permite 
omuni
arse produ
tos de diferentes fabri
antes

Pero también tienen desventajas:

Paralizan la evolu
ión de la te
nología

Pueden existir multiples standares para la misma te
nología.

Existen diversas organiza
iones de normaliza
ión para las arquite
turas de proto
olos:
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Internet So
iety

ISO

ITU-T (Cono
ida en fran
és 
omo CCITT)

IEEE

ATM forum

RFC.

Y otras en parti
ular para la arquite
tura TCP/IP

IANA. Es el que asigna dire

iones IP. Organiza los puertos TCP y UDP estándar. A
tualmente la

gestión ha pasado al ICANN.

ICANN. Se 
onfunden sus labores 
on el IANA. Fue posterior. Se les llama habitualmente IANA/I-

CANN. Se en
arga de la gestión de Nombres (DNS) y números (IP's). Está dividido en 5 regiones

(Afri
a, Asia/Australia/Pa
í�
o, Europa, Latinoaméri
a/Caribe, Norteaméri
a).
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