Tema 3. Internet. Estructura y protocolos

1 Interconexion de redes. Internet.

La interconexion de redes de diferentes tecnologias requiere de una capa nueva de abstraccion llamada capa
de red. Desde la década de 1980 empezaron a surgir diferentes modelos que permitian la interconexion
de diferentes redes en una sola, aunque previamente ya se podian interconectar algunas redes o algunos
computadores mediante lineas alquiladas basicamente telefénicas. El modelo TCP/IP fue desarrollado en
1973 para la red ARPANET y se convirtio en la base de la existencia de Internet, ya que todas las redes
que se iban conectando a la primera ARPANET debian utilizar esa familia de protocolos.

No obstante, la interconexion de redes requiere varias cuestiones a tener en cuenta dada la diversidad
de parametros existentes como:

e Esquemas de direccionamiento
e Tamanos méaximos de paquetes
e Valores de temporizadores

e Mecanismos de acceso

e Controles de flujo

Para automatizar y unificar la resoluciéon de los problemas que la interconexion de redes conlleva, se
comenzo la fabricacion de diferentes dispositivos para cada tipo de red, que resuelven parte de los problemas
de interconexion, ademas de diferentes implementaciones de software desde las capas de firmware a las de
aplicacion. Estos dispositivos llamados genéricamente gateways o pasarelas tenian (y tienen) que adaptar
las tecnologias de las redes para las que fueron disenados a las caracteristicas del protocolo IP. Un ejemplo
de la funcionalidad de estos dispositivos se puede ver en la figura 1, donde se interconectan a través de
una red IP dos segmentos de tecnologia Ethernet 802.3.

Otra de las cuestiones importantes que debia resolver la interconexion de redes era la identificacion
de los tipos de transporte de datos que podian implementar, dado que las diferentes redes y servicios que
empezaban a interconectarse no tenian un objetivo comin. Se definieron por tanto dos tipos de servicios
bésicos, que se implementan no s6lo en la interconexion de redes sino también en las propias tecnologias
de acceso de cada una de las redes interconectadas y en los enlaces entre los dispositivos intermedios que
permiten la interconexién:

e Servicios orientados a conexién: este tipo de servicios prioriza la integridad y seguridad de los datos
sobre la velocidad. Realizan una conexion identificada sobre la cual establecen sistemas de control
del flujo, control de errores y de pérdidas de paquetes. En las capas de red se establecen los llamados
Circuitos Virtuales, donde los paquetes van siempre a través del mismo camino y en el mismo orden.
En redes de conmutacién de circuitos, las capas de enlace y de red ya proveen por definicién de este
tipo de conmutacién estos servicios. La capa de red en la que se basa Internet con el protocolo IP
no provee este tipo de servicios, y se cede a la capa de transporte con el protocolo TCP esa funcion.

e Servicios sin conexién: este tipo de servicios prioriza la velocidad sobre la integridad y seguridad
del transporte. Basicamente no establecen ningin tipo de circuito entre los extremos y dejan a
las capas superiores las labores (si es que las consideran necesarias) de control y de integridad de
las transmisiones. Suelen utilizarse para transmisiones con altos requerimientos de tiempo real. El
protocolo IP provee este tipo de servicio, y es apoyado por el protocolo de transporte UDP para la
identificacion de las aplicaciones que lo utilizan.
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Figure 1: Dispositivos de interconexiéon



2 Estructura de Internet

Internet es una red de redes de la cual forman parte millones de dispositivos conectados que ejecutan
aplicaciones de red utilizando protocolos. La interconexion de las redes que forman parte de Internet se
realiza mediante un protocolo comun llamado protocolo de Internet o Internet Protocol (IP), que permite
crear un sistema de direcciones tnico y una estructura de PDU de red unificada y reconocida por todos
los miembros de la red.

De forma simplificada, ademas del protocolo IP, puede considerarse que Internet lo componen tres tipos
de elementos fisicos:

e Los dispositivos terminales llamados hosts.

e Los enlaces de comunicaciones, que en algunos casos son también redes de diferentes tecnologias
como ATM o Ethernet.

e Los dispositivos intermedios, llamados routers que permiten enrutar los paquetes hacia su destino
final. Los routers interconectan redes entre si. Existen los dispositivos terminales de red, llamados
pasarelas o gateways, que adaptan las direcciones y los formatos de los paquetes entre el formato de
Internet y las redes terminales donde se ubican los hosts. A estos gateways se les conoce popularmente
también como routers.
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De forma concreta, puede decirse que: un dispositivo estd en Internet si dispone de la pila de
protocolos TCP /TP (y en particular el protocolo IP) y puede ser visible mediante una direccion TP publica
y Gnica.”

La organizacion general de Internet es muy heterogénea, aunque para la mayoria de las situaciones
pueden definirse otros tres componentes fundamentales:

e Los dispositivos terminales llamados hosts, que ejecutan aplicaciones de red que permiten comunicarse
extremo a extremo con otros hosts de Internet.

e Las redes de acceso cuyas tecnologias pueden ser muy diversas, destacindose XDSL, CaTV,
Wifi/WiMax/LMDS, Ethernet y 3G/4G/5G. Estas redes son las también llamadas de 4ltima milla,
y permiten la conexiéon de los hosts o redes terminales al niicleo de Internet.

e El niicleo de Internet. El nucleo es un conjunto de routers interconectados que realizan el transporte
de datos entre las diferentes redes que componen Internet. El ntcleo es en si mismo una red
heterogénea con enlaces entre los routers de diferentes tecnologias como ATM, o enlaces por satélite,
cuyo punto en comun es la capacidad de enrutamiento a nivel 3 de la arquitectura TCP/IP.

2.1 Hosts finales

Son los dispositivos en los que generalmente comienza y finaliza el transporte de datos. Pueden ser
dispositivos de usuario (como teléfonos moviles, teléfonos IP o computadoras personales), dispositivos
esclavos (como elementos domoticos, robots o automatas) o dispositivos servidores (como servidores de
correo o de web). En todos ellos deben correr aplicaciones para gestionar los datos recibidos y/o enviados.
Los datos son el contenido final de los paquetes que circulan por Internet.

La transmision de los datos extremo a extremo responde a dos modelos basicos: el modelo cliente /servidor
y el modelo peer to peer.

En el modelo cliente/servidor un host cliente hace una solicitud y recibe un servicio proporcionado
por un host servidor. Existen numerosos servicios de Internet que manejan este modelo de transmisién,
algunos imprescindibles para el funcionamiento de la red, como el servicio de nombres de dominio o DNS;
otros servicios son el servicio web (en general utilizando HTTP), el servicio de transmision de ficheros o
FTP o el servicio SSH de acceso al control de un host remoto. Cuando el host servidor tiene que dar servicio
a multitud de clientes, se suelen utilizar balanceadores de carga o load-balancers. Estos load balancers son
dispositivos hardware o software que reparten la carga de los servicios en varios servidores, a pesar de que
el cliente tenga la sensacion de que siempre es uno (figura 3). Se pueden destacar varias técnicas de load
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balancing:

Round-robin DNS es una técnica por la cual un nombre DNS tiene asignadas varias IP’s, y resuelve
con una u otra en funcién de diferentes parametros, como la IP origen.

Algoritmias de reparticion el dispositivo load balancer reparte la carga entre diferentes servidores en
una granja de servidores en funcién de algoritmias de ocupacién, tiempo, aleatoriedad, etc.

Criterios de arquitectura el dispositivo load balancer reparte diferentes tareas entre diferentes equipos
servidores. Un ejemplo puede ser el modulo “mod_proxy” de Apache, que divide consultas HTTP y
HTTPS, puede utilizar hosting virtual, y demés funcionalidades.
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Figure 3: Modelo cliente/servidor con load-balancer

En el modelo peer to peer un host final transfiere datos directa o indirectamente a otro host final.
En este modelo, el uso de servidores es residual sirviendo fundamentalmente para la localizacién de ambos
extremos; como ejemplos sirven Skype o BitTorrent. Cuando se forman redes de transmisiéon entre los
hosts finales se habla de redes superpuestas u Overlay Networks, como TOR. En la figura 4 se muestran
los diferentes modelos.

Existen modelo mixtos, donde un servidor permite la interconexién de hosts finales y el servicio
proporciona la propia plataforma de interconexién. Un ejemplo tipico es el de las redes sociales sobre
plataforma tnica, como Facebook o Tuenti. En general, se utiliza el protocolo HTTP como plataforma.
Otro ejemplo de modelo mixto es el llamado de “publicacién/suscripcion”, donde un servidor central
recibe los datos de los clientes publicadores y envia esos datos a clientes suscriptores. Un ejemplo del
modelo “publicacion/suscripcion” es el protocolo MQTT (Message Queing Telemetry Transport).

2.2 Redes de acceso

También llamadas de dltima milla, son las que proporcionan el enlace entre el host terminal y el primer
router de Internet integrado en el nicleo. En ellas hay que prestar atencion a las prestaciones de calidad
de servicio, la capacidad en ambos sentidos de la comunicacién y si son dedicadas o n6.

Las redes de acceso pueden ser diferentes en funcion de la tipologia del host terminal:

e Redes de acceso residenciales
e Redes de acceso institucionales

e Redes de acceso moviles
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Figure 4: Modelos de transporte entre hosts finales. Cliente/servidor, Peer to peer, Red Overlay.

2.3 Nrcleo

El nicleo de la red es una malla de routers que permiten la interconexién entre las diferentes redes que
componen Internet. Los routers funcionan en el nivel 3 IP de la arquitectura TCP/IP, y sus tecnologias
de interconexion pueden ser muy variadas, desde Ethernet, ATM hasta conexiones via satélite. Estas
tecnologias pueden dividirse en tecnologias de conmutacién de circuitos, tecnologias de conmutacion de
paquetes o tecnologias mixtas llamadas de circuito virtual.

Tecnologias de conmutaciéon de circuitos : el transporte de datos se realiza a través de circuitos
dedicados donde la capacidad de los canales estd completamente reservada para enlaces entre dispositivos.
En estas tecnologias se reservan los recursos de la transmision extremo a extremo, y la capacidad total
del canal de comunicaciones es la del dispositivo o enlace con menor capacidad. En la conmutacion
de circuitos, el rendimiento puede garantizarse, pues los recursos del canal no se comparten con otros
traficos de datos y se reservan con técnicas de multiplexaciéon. En el nucleo de Internet, algunos
enlaces entre routers usan estas tecnologias.

Tecnologias de conmutaciéon de paquetes : el transporte de datos se realiza dividiendo los datos
en paquetes donde cada uno de ellos puede utilizar canales diferentes de comunicacion. En la
conmutacién de paquetes, cada paquete usa toda la capacidad del enlace, aunque los recursos se
utilizan bajo necesidad, por lo que se puede producir congestion si es mayor la demanda que la
capacidad. Para la gestion del uso de los recursos, los routers utilizan colas de transmisién y necesitan
procesar cada paquete de datos por separado. Los paquetes se mueven por saltos de dispositivo a
dispositivo (router a router) y cada nodo (o router) recibe el paquete antes de reenviarlo. En la
conmutacién de paquetes se habla de multiplexacién estadistica, pues la secuencia de transmisiéon de
paquetes entre hosts no tiene una organizacién temporal.

Tecnologias de conmutacién de circuito virtual : el transporte de datos se realiza mediante conmutaciéon

de paquetes, pero con reserva de recursos mediante paquetes previos de establecimiento de conexién.
Una vez que la conexién entre origen y destino esté establecida, los encaminadores origen de la
conexion asignan un identificador llamado “Identificador de Circuito Virtual” (o VCI por sus siglas
en inglés) a cada paquete de esa conexion y los encaminadores intermedios reconocen ese VCI (que
puede variar en cada enlace). Cuando un paquete con un VCI llega a un encaminador intermedio, este
va lo reenvia por la salida correspondiente asignada en el proceso de establecimiento de la conexion,
por lo que no necesitan todo el campo de direcciones para dirigir el paquete a su siguiente salto.
Este proceso combina las ventajas de la conmutacién de paquetes y la conmutacion de circuitos y es
utilizado por tecnologias muy eficientes como ATM o MPLS.

La estructura del nucleo de Internet es jerarquica, con proveedores de trafico llamados ISP (Internet
Service Providers) que son a su vez redes de conmutadores, enlaces y routers y disponen en general de



pocos dispositivos enrutadores pero con enlaces a grandes distancias. Existen ISP de 3 niveles, en funcién
del ambito que abarcan, aunque no existe una organizacion centralizada que asigne esos niveles. La figura
5 muestra esqueméaticamente los ISP de diferentes niveles.

Los diferentes ISP intercambian trafico entre si en lugares fisicos llamados IXP (Internet eXchange
Point), PoP (Point of Presence) o puntos neutros, donde instalan sus routers para intercambiar rutas
con los routers de otros ISP. En general, el intercambio de rutas se realiza mediante el protocolo BGP
(Border Gateway Protocol). Cuando dos ISP se conectan entre si se dice que son igualitarios.
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Figure 5: Estructura jerdrquica de Internet

2.3.1 ISP de nivel 1 (Tier 1 Network)

Estos proveedores tienen coberturas nacional o continental. Las redes que los forman se llaman usualmente
redes troncales de Internet. Los ISP de nivel 1 se conectan todos entre si con uno o varios enlaces,
y las velocidades de cada enlace estan entre los 622 Mbps hasta los 10 Gbps, por lo que sus enrutadores
son de muy altas prestaciones. En algunas ocasiones, también dan servicio a organizaciones finales o a
proveedores de contenidos, pero en general, dan servicio de transporte de datos a los ISP de nivel 2. Estos
ISP tienen routers conectados a numerosos PoP dispersos entre las localizaciones geograficas que abarcan.
Algunos proveedores de nivel 1 son: Level 3 Communications, Deutsche Telecom, Telefénica, Orange,
Verizon, AT-T.

2.3.2 ISP de nivel 2 (Tier 2 Network)

Los ISP de nivel 2 tienen cobertura regional o nacional y su conexién al resto de Internet se realiza a través
de los ISP de nivel 1, aunque en algunos casos también se intercambian trafico directamente entre si. Se
dice que un ISP de nivel 2 es un cliente de un ISP de nivel 1, y que un ISP de nivel 1 es un proveedor de
un ISP de nivel 2. Los ISP de nivel 1 cobran unas tasas a sus ISP cliente, o a los proveedores de contenido
que estan directamente conectados a él, y las tasas dependen de las velocidades y servicios de conexién
que les ofrecen. Algunos ISP de nivel 2 son: Vodafone, Easynet, British Telecom, Virgin Media, Tele2.

2.3.3 ISP de nivel 3 (Tier 3 Network)

Por debajo de los ISP de nivel 2 se encuentran los ISP de nivel 3, que también suelen ser los proveedores a
los usuarios u organizaciones finales y son llamados ISP de acceso. Los ISP de nivel 3 son clientes de los



ISP de nivel 2, aunque pueden ser también clientes directamente de los ISP de nivel 1. También existe la
posibilidad de que algunos ISP de nivel 3 se encuentren conectados entre si, sin haber pasado por los ISP
de nivel 2. Suelen tener dmbito local y disponen de tecnologias de acceso a los usuarios finales, a los que
conectan mediante sus routers al resto de Internet. Estos ISP cobran de los usuarios finales por tiempo y
por capacidad de transmision contratada. La empresa gallega del cable R es un ejemplo de ISP de nivel 3.

3 Retardos y pérdidas

Cuando un paquete viaja a través de la red entre diferentes dispositivos, tarda un tiempo en llegar a su
destino. A este tiempo se le llama retardo y se suele representar de diferentes formas, aunque aqui se
representara por la letra griega tau (1) o eventualmente por la letra d (del inglés delay). El retardo es
uno de los pardmetros mas importantes de una red o un enlace, y suele determinar la operatividad de la
misma para determinados tipos de trafico.

Las causas de los retardos pueden ser muy variadas, aunque se pueden identificar varios origenes que
definiran unos tipos de retardos determinados. Los mas importantes son el retardo de procesamiento de
n0do (Tproc), €l retardo de cola (1), el retardo de propagacion (7,) y el retardo de transmision (7). La
figura 6 intenta reproducir los origenes de cada uno de ellos.
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Figure 6: Retardos de un enlace a través de un router

3.1 Retardo de procesamiento

Cuando un paquete llega a un router de Internet, este tiene que identificar y procesar los campos de su
cabecera IP, para entre otras cosas determinar su destino, si tiene errores o si el paquete lleva demasiados
saltos entre routers. Este retardo es muy dificil de determinar mediante formulacién matemaética y depende
de las capacidades de procesamiento del dispositivo intermedio asi como de la complejidad del anélisis y
las acciones a tomar por parte del router. No obstante, en general suele ser el menor de todos los retardos
involucrados y esté en el orden de algunos microsegundos.

3.2 Retardo de cola

Este es uno de los retardos mas importantes en la transmisién de paquetes a través de routers. En las redes
de conmutacién de paquetes, el medio es compartido por muchos tipos de trafico. En general, la forma de
priorizar paquetes para un enlace de salida en un router suele llevar el principio FIFO (First In First Out),
es decir, el primer paquete que llega es el primero que sale. Para los demas paquetes, existe una cola de
salida donde van situdndose los mismos esperando su turno de salida. El tiempo que un paquete esta en
la cola es el retardo de cola, y depende de la cantidad de trafico que quiere salir por ese enlace, del tipo
de cola y de la longitud de la misma. Cuando un paquete llega a una cola de salida que ya esté llena, el
router lo descarta produciéndose la pérdida del paquete.

Dado que el tamanio de una cola se mide en paquetes, el retardo méximo que se produce en un paquete
en la cola de salida de un enlace de capacidad C tiene relacién directa con el tamano de dicha cola
(representado como ¢, en octetos) y con el tamano de los paquetes precedentes, que se representa por ps
suponiendo que todos los paquetes precedentes tienen el mismo tamano.



8ps - s
Tqmaz = T (1)

Esta formula mide basicamente el tiempo que necesitan todos los paquetes precedentes en ser transmitidos
a través del enlace de salida de la cola para dejarla libre. El tiempo de transmisién de un paquete es el
llamado retardo de transmisioén, que se vera a continuacion.

Las colas en un router tienen diferentes algoritmias de gestion, destacindose las colas de tipo Drop
Tail mayoritarias en Internet, con una gestion tipo FIFO, y las de tipo RED (Random Early Detection),
donde la gestiéon de la cola depende de un algoritmo de eliminacién de paquetes aleatorio una vez que el
llenado de la cola sobrepasa un limite determinado.

El retardo de cola suele estar entre varios microsegundos hasta varios milisegundos.

3.3 Retardo de transmision

Este retardo mide el tiempo que tarda un paquete en ser depositado integramente en el enlace, y tiene
una relaciéon directa con la capacidad C' del mismo. Ya que un paquete no ha sido transmitido hasta que
se han depositado todos los bits que lo componen, el retardo de transmisiéon tiene también relaciéon con el
tamano del paquete de datos, de la forma

8ps
== @)

3.4 Retardo de propagaciéon

Este retardo mide el tiempo que tarda cualquier bit del paquete de datos en recorrer la distancia del
enlace. Al ser la transmision fisica por ondas electromagnéticas, la velocidad de propagaciéon coincide con
la velocidad de la luz en el medio de transmision.

Si la velocidad de la luz en el medio de transmisién se representa por ¢ metros por segundo, y la longitud
del enlace es de e metros, el retardo de propagacién viene dado por

&
Tp = — 3
y=" )
Este retardo suele ser insignificante con pocos enlaces de cortas distancias, pero se convierte en el
mayor de todos los retardos en enlaces via satélite, al ser las distancias del orden de decenas de miles de
kilometros.

3.5 Retardo total de un paquete de datos

El retardo total de un paquete de datos a través de Internet es la suma de todos los retardos vistos
anteriormente para cada uno de los enlaces que atraviesa el paquete. Si el nimero de enlaces es L, y [ se
utiliza como subindice de un enlace en particular, el retardo total de un paquete seria:

L

Tmaz = Z (Tpmcl + Tp, +Tq + Ttl) (4)
=1

L
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Tmax = (Tprocl + C_l + 76[ (5)
=1

Normalmente es casi imposible medir el retardo de un paquete a través de Internet con precisiéon, dado
el conocido problema de la sincronizacién exacta de los extremos de la comunicacién. En su lugar se mide
el Round Trip Time (RTT), que es el tiempo que le lleva a un paquete ir al destino y volver al origen. Se
suele estimar el retardo como la mitad del RT'T, aunque evidentemente, este valor no tendria porqué ser
exacto, por varias razones:



e Los caminos de ida y de vuelta de un paquete no tienen porqué atravesar los mismos routers ni
enlaces.

e La existencia de numerosos enlaces asimétricos (diferente capacidad de un enlace en ambos sentidos
de la comunicacién) sobre todo en las redes de acceso.

e Diferente ocupacién de las colas en los enlaces de ida y de vuelta.

4 Protocolo IP

El protocolo IP es un protocolo de conmutacion de paquetes de datos que trabaja entre las capas de enlace
y de transporte, por lo que no tiene en cuenta parametros como el control de acceso al medio o el control
del flujo de datos. Bésicamente se encarga de disponer de un sistema de direccionamiento unificado y
centralizado para toda la red y de disponer de mecanismos de enrutamiento y control de bucles. El
protocolo IP recibe los datos de las capas inmediatamente superior o inferior y encapsula o desencapsula
el paquete de datos con la cabecera IP mostrada en la figura 7.

El protocolo IP ha trascendido la propia naturaleza de Internet como red de redes y se utiliza de
forma masiva también para la interconexion de dispositivos en redes privadas, aprovechando los servicios
y aplicaciones que a lo largo de los afios se han ido desarrollando sobre él. Cuando una red privada utiliza
el protocolo IP y los basados en él para la interconexion de sus dispositivos, se dice que trabaja como una
Intranet.

Es necesario destacar que el protocolo IP no es el tinico protocolo de interconexion de redes, existiendo
el protocolo IPX, aunque claramente en fase de desuso.

4.1 Cabecera

Version IHL DSCP ECN Longitud total
Antiguo ToS
Identificador Etiquetas Offset de fragmento
2 Tiempo de vida Protocolo Checksum de cabecera
octetos (-rn-)

Direccion origen
(SA)

Direccion destino
(DA)

Opciones y relleno

Figure 7: Cabecera del protocolo IP

Descripcién de los campos:
e Version (4 bits): N© de version del protocolo IP. Actualmente en la 4, y definiendo la 6.
e THL, Longitud de cabecera de Internet (4 bits) expresada en bloques de 32 bits.

e Differentiated Services Code Point (DSCP) (6 bits). Nuevo campo (antes formaba parte junto con
el nuevo campo ECN, del campo TOS - Type of Service, de 8 bits). Codifica diferentes tipos de
servicios diferenciados. Definido en la RFC 2474.
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e ECN, Explicit Congestion Notification (2 bits), también antes pertenecientes al campo TOS, al igual
que el DSCP. Indica sin necesidad de perder paquetes la existencia de congestion en la red. Ambos
extremos y los routers intermedios deben reconocerlo, pues es opcional. Se define en el RFC 3168.

e Longitud total (16 bits): longitud total del datagrama en octetos.

e Identificador (16 bits): n°® de secuencia que identifica un datagrama antes de ser {ragmentado.
Junto con los campos direccion origen, destino y protocolo, se utiliza este campo para identificar
los fragmentos de un datagrama, y junto con el campo “Fragment offset” podria re-ensamblar todos
los fragmentos en un datagrama.

e Etiquetas (3 bits): 3 bits, bit 0 reservado (puesto siempre a 0), bit 1 DF fragmentacion (1 no
fragmentar), bit 2 - MF mas fragmentos (1, mas fragmentos, 0 ultimo fragmento).

e Desplazamiento del fragmento (13 bits): posicion de los datos dentro del datagrama completo antes
de ser fragmentado. Se mide en bloques de 64 bits (8 octetos). . El primer fragmento de un
datagrama tiene siempre valor 0.

e TTL, tiempo de vida (8 bits): n® de saltos que puede permanecer un paquete en una red. Cada
router hace disminuir el contador en 1.

e Protocolo: protocolo de un usuario de IP (ICMP, TCP, UDP, ...)

e Suma de comprobacion de la cabecera (16 bits): control de error mediante analisis de la cabecera.
Es el complemento a 1 de las palabras de 16 bits de la cabecera. Algunos campos cambian por lo
que se comprueba en cada salto.

e Direccion origen (SA): codigo de direccionamiento de 32 bits, dando un nimero de host (interfaz
logica TP) y/o un nimero de red.

e Direccion destino (DA). Misma estructura que la direccion SA.

e Opciones (variable): contiene opciones del usuario a la red. Normalmente no se usa, salvo para
definir prioridades y calidad de servicio.

e Relleno: obliga a la cabecera del datagrama IP a tener un tamano multiplo de 32 bits (4 octetos).

e Datos: lleva informacion del protocolo y/o los datos del datagrama de la capa superior.

4.2 Direccionamiento
Direcciones IP: direccion de 32 bits tinica en la interred de trabajo . Consta de:
e Numero o identificador de red

e Numero o identificador de host

Se representa en notaciéon decimal con los octetos separados por puntos, por ejemplo 172.16.122.204
es 10101100 00010000 01111010 11001100. La asignacion de estas direcciones es gestionada por la TANA
(Internet Assigned Numbers Authority).

4.2.1 Clases de direcciones

Para facilitar la administracion, las direcciones IP estan divididas en clases, como puede verse en la figura
8:
Hay varias observaciones que resaltar:

e El nimero de redes y hosts disponibles cambia en funcién de cada clase; algunos de estos datos queda
reflejado en la tabla 1.

e La falta de 2 hosts en cada clase, se debe a lo siguiente:
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CLASE

CLASE

CLASE

CLASE

CLASE

31

24 16,

Direccién de red

Direccién de host

Direccién de red

Direccién de host

110

Direccién de red

Direccion de host

1110

Direccién multicast

11110

Direcciones reservadas para uso futuro

Figure 8: Cabecera del protocolo IP

Table 1: Clases de di

ecciones IP

clase Rango N redes | N° hosts/red |
1.0.0.0 - 127.255.255.255 128 16.777.214
128.0.0.0 - 191.255.255.255 16304 65534
2.097.152 254

224.0.0.0 - 239.255.255.255

A
B
C || 192.0.0.0 - 223.255.255.255
D
E

240.0.0.0 - 255.255.255.255
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— Un namero de host todo ceros esta reservado para identificar la red.

— Un ntmero de host todo unos esta reservado para identificar la direccion del broadcast de red.

e Se reserva la direccion 0.0.0.0 por parte del IANA para un host desconocido y para cuando se arranca
el protocolo. En general esta direccion se utiliza comlstlisting o direccién por defecto, debiendo el
entorno donde se use identificar su significado. Si se usa como destino de una ruta, este destino sera
la red por defecto, es decir, cualquier red o host del que no exista un destino predefinido. Si se usa
como el siguiente salto de una ruta, esta direccién indicara la tnica direccién IP que puede acceder
a la red de destino.

e La clase B (169.254.0.0, 16 bits red, 16 bits hosts) estd definida en el RFC 3927. Es una red
con direcciones para autoconfiguraciéon. Se suelen llamar direcciones autoconfiguradas, link-local
addresses o APTPA (Automamic Private TP Addressing). Se suelen autoconfigurar si no hay IP
estatica y si la consulta a un servidor DHCP ha sido fallida. Los routers no la reenvian, al igual que
los rangos privados (RFC 1918).

e Sereserva la clase A 127.xxx.yyy.zzz para la loopback address (representada habitualmente por “lo”),
usada por un dispositivo para direccionarse a si mismo (los paquetes enviados a estas direcciones
salen a la red y se tratan como paquetes de entrada). Es ttil para comprobar el funcionamiento de
la capa IP y las que estan por encima.

La utilizacion de estas clases por defecto se llama classfull. El problema es que el diseio clasfull no es
escalable, y no permite subdividir las clases en subredes.

4.2.2 Direcciones sin clases

Actualmente, se mantiene esta division por clases, aunque se ha ampliado a un sistema donde las direcciones
de host pueden a su vez subdividirse en direcciones de subred y direcciones de host. A este nuevo sistema
se le llama CIDR (Classless InterDomain Routing). Ademas, se pueden agrupar redes de la misma clase
en redes de mayor amplitud. Para realizar estas modificaciones en el sistema classfull, se ha incluido el
concepto de méscara de red. A todo este conjunto se le llama VLSM (Variable Lenght Subnet Masking).

El nimero de host queda dividido en dos campos, el primero indica una subred dentro de la red principal
(clase A,B,C) y el segundo indica un ntimero de host dentro de la subred. La méascara de red indica qué
parte de la direccion IP pertenece al nimero de subred, y qué parte de la direccion IP pertenece al niimero
de host, es decir, la méascara separa los bits de host de los bits de red y subred. Cada LAN tiene un
numero de subred. De esa forma, una subred queda univocamente determinada por su ntumero de subred
y su mascara. La méscara tendra por tanto el siguiente valor en binario:

e Unos para los bits de red y de clase de red
e Unos para los bits de subred

e Ceros para los bits de host

El niimero de subred se puede calcular con el niimero de un host cualquiera de la subred y la mascara
de la subred haciendo un AND légico binario entre ambas direcciones (host y mascara). El uso de mascaras
permite a un computador determinar si un paquete de salida va destinado a otro computador en la misma
LAN o a otra LAN, mientras el mundo exterior a la LAN (otras redes) sigue viendo la red como antes.

La representacion de la mascara de red se puede hacer de dos formas:

e mediante la representacion decimal del conjunto de 4 octetos que componen la direccion IP (p.ej.
255.255.255.0), 0

e mediante el numero de unos consecutivos (p.ej. /24). A esta notacion se la llama NSC, notacion
binaria o incluso “prefijo CIDR”.
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4.3 Enrutamiento

El transporte de datos a través de Internet necesita de un sistema de enrutamiento para que los paquetes
lleguen a su destino. El sistema de enrutamiento estid basado en las tablas de rutas que cada router
intermedio tiene que mantener. Las rutas son los registros de las tablas de rutas y tienen que disponer
como minimo de dos campos, el destino, y el siguiente salto. El destino puede ser una red o un equipo
concreto y el siguiente salto debe estar accesible y directamente conectado a nivel de red, y debe ser un
host. Habitualmente, las tablas de rutas implementan otros campos, entre los que cabe destacar la métrica
(que mide el coste de esa ruta) y la interfaz de salida del router hacia el siguiente salto.

El router y su sistema de enrutamiento (demonio de enrutamiento) se encargan de gestionar las
diferentes tablas de rutas que puede almacenar, activando unas sobre otras, dando prioridades a unas
sobre otras o seleccionando en funcién de otros parametros unas sobre otras (como se puede ver en el
enrutamiento basado en politicas en la subseccon 4.3.2).

Cuando un paquete IP llega a un router, este analiza su cabecera IP. Seguidamente consulta los registros
de la tabla de rutas seleccionada por el demonio de enrutamiento en orden descendente y cuando la
direcciéon de destino del paquete IP forma parte de la que aparezca en el campo “destino” de la tabla de
rutas seleccionada, reenvia el paquete IP hacia la direcciéon marcada como “siguiente salto” en el registro
correspondiente de la tabla de rutas.

Puede haber diversas tablas de rutas, y es el demonio de enrutamiento el que se encarga de gestionar
cual de ellas aplicar o como gestionarlas, sin existir un estandar para ello. No obstante pueden encontrarse
dos tipos de tablas:

e Las tablas de kernel y estaticas, gestionadas por el sistema operativo y por el administrador:

— Las rutas de kernel suelen ser en funcién de las direcciones IP de las interfaces y son gestionadas
por el sistema operativo

— Las rutas estaticas, donde el administrador da de alta el registro de ruta al completo.
En Linux, estas tablas son la tabla “local” y la tabla “main”.
¢ Las tablas de enrutamiento dindmico, que dependen del protocolo utilizado.

— Rutas RIP: son rutas que vienen asignadas a través del protocolo de enrutamiento RIP.
— Rutas OSPF: son rutas que vienen asignadas a través del protocolo de enrutamiento OSPF.
— Rutas BGP: son rutas que vienen asignadas a través del protocolo de enrutamiento BGP.

En Linux, estas rutas son creadas por los demonios de enrutamiento de cada protocolo englobados
en la suite quagga , y son incluidas directamente en la tabla “main”.

Para la asignacion de rutas estaticas se utilizan juegos de comandos dependientes del sistema operativo.
En Linux, por ejemplo seria:

# ip route add 192.168.10.0/24 via 192.168.1.1

donde 192.168.10.0/24 es la red de destino y 192.168.1.1 es el siguiente salto.

Los routers, cuando les llega un paquete con una direcciéon IP de destino, consultan la tabla de rutas
principal en orden descendente, y el primer registro que coincida con la direcciéon destino es el elegido para
reenviar el paquete. Esto implica que cuando el demonio de enrutamiento da de alta rutas en la tabla,
esta se reordena en orden de mascara de red de destino mas concreta a mascara mas genérica, de forma
que en caso de que un paquete tenga varias opciones de salida, el demonio de enrutamiento seleccione la
que delimite mejor el destino solicitado. La ruta de conexién a Internet se llama ruta por defecto, y la red
TP de destino en el registro correspondiente de la tabla es la red 0.0.0.0/0

Por ejemplo, si a un router con sistema operativo Linux se le dan de forma consecutiva las siguientes
rutas:

ip route add 192.168.25.0/24 via 192.168.1.2
ip route add 192.168.25.0/29 via 192.168.1.3
ip route add 0.0.0.0/0 via 192.168.1.1

ip route add 192.168.25.0/30 via 192.168.1.4

* O
H
z2)
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y le llega un paquete con destino a la direccion 192.168.25.2, el router dirigird el paquete hacia
192.168.1.4.

4.3.1 Enrutamiento tradicional o basado en destino

El enrutamiento tradicional analiza la cabecera IP de un paquete entrante, y en particular la direccion IP
de destino sin tener en cuenta otros campos del paquete. Seguidamente realiza las consultas en su tabla
principal de rutas (tabla main) en orden descendente y cuando la direccion de destino del paquete IP estéa
incluida en el campo “destino” de la tabla de rutas, reenvia el paquete IP hacia la direccién marcada como
“siguiente salto” en el registro correspondiente de la tabla de rutas.

4.3.2 Enrutamiento basado en politicas (o Policy Based Routing PBR)

Al sistema de enrutamiento tradicional se le llama “enrutamiento basado en el destino”, basicamente porque
el tnico campo que tiene en cuenta un router para redirigir el paquete es el campo IP destino.

No obstante, en determinadas circunstancias, un router deberia poder direccionar paquetes en funcién
de otros campos, como la IP origen, protocolo IP, puertos de transporte o cualquier otro campo. A este
sistema de enrutamiento se le llama “enrutamiento basado en politicas” (o policy based routing PBR).

Esta técnica permite dirigir paquetes a un mismo destino a través de diferentes rutas. Un ejemplo
practico de enrutamiento basado en politicas es la posibilidad de disponer de varias salidas a Internet en
una red corporativa y seleccionar una salida u otra en funcion del origen (la red segura a través de la linea
dedicada y la red de usuarios a través del XDSL) o incluso del tipo de trafico (el correo electronico y el
trafico web a través de la conexion XDSL y el resto de trafico a través de la linea dedicada).

Para el PBR se utiliza en general una base de datos de reglas de enrutamiento (RPDB), que selecciona
una ruta (o tabla de rutas) cuando se aplica alguna de las reglas almacenadas. En Linux, la gestion del
PBR se hace mediante el comando “ip rule”.

4.3.3 Proceso completo

Cuando un router recibe un paquete por una interfaz, el router realiza una serie de acciones:

1. Borra la cabecera de enlace de la interfaz de entrada.
2. Consulta la cabecera IP:

¢ Resta 1 al campo TTL
e Si el resultado del TTL es cero elimina el paquete y envia un paquete ICMP tipo 11 (ver 5.3)
a la direccion IP origen. Si el resultado es distinto de cero continda el proceso.

e Consulta la direccion IP destino

3. Busca segun la algoritmia del demonio de enrutamiento la ruta hacia esa direccién IP destino.
Utilizando la algoritmia de Linux iproute2 como ejemplo:

e Consulta de la caché de rutas ( ip route show cache ). Si no encuentra una ruta adecuada al
destino del paquete, pasa al siguiente punto.

e Consulta por orden de prioridad las reglas (ip rule ) existentes en la routing policy database
(RPDB). Cuando encuentra una regla adecuada, consulta la tabla asignada a esa regla.

e En la tabla consulta en orden descendente (de mascara mas concreta a mas genérica) el destino
de cada ruta hasta que coincida en host o en red con la direccion destino del paquete. Si no hay
ningun registro en el que el destino pueda aplicarse al paquete que se esta procesando, no hay
ruta hacia ese destino y se realizan dos acciones: se descarta el paquete y se envia un paquete
ICMP tipo 3 al origen.

4. Si encuentra ruta hacia el destino, deposita el paquete en la interfaz de salida, y le anade la cabecera
de enlace asociada a esa interfaz.
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4.3.4 VRF: Virtual Routing and Forwarding

VRF es una tecnologia que permite la existencia de multiples instancias de una tabla de rutas en un mismo
router.

La existencia de diversas VRFs es equivalente a la existencia de diversos routers. Si un router con
capacidad de creacion de VRFs, crea dos VRFs, a nivel funcional serfa como si hubiese dos routers (uno
por cada VRF) no conectados entre si. Es similar a la existencia de diferentes VLANs en un conmutador,
que podria equivaler a la existencia de tantos conmutadores virtuales como VLANs. No obstante, una
diferencia importante es que no se usa ningiun campo especifico de la cabecera IP para informar de qué
VRF tiene que utilizar ese paquete; esa distinciéon viene marcada por la membresia a una VLAN o a una
interface especifica.

VRF estaba inicialmente asociado a redes MPLS (Multi-Protocol Label Switching), pero se utiliza
también independientemente de esa tecnologia de enlace, en cuyo caso se suele utilizar el término VRF-
lite.

5 Protocolos de Internet

Sobre el protocolo IP o basados en él, hay disponibles multitud de protocolos, tanto de transporte como
directamente de usuario. En esta seccién se analizarédn algunos de ellos y se recomienda una visualizacion
detenida de la figura 9 donde se ubican algunos de estos protocolos muy conocidos en la red en la
arquitectura de protocolos.

HTTP | FTP| SSH | MQTT |“™ || SNMP | RIP | DNS | H323

TCP ubDP ICMP| OSPF | IGMP | RSVP

IP

ARP

Ethernet, ATM, Frame Relay, X.25, .....

Figure 9: Protocolos importantes de la arquitectura IP

5.1 Protocolo DHCP

DHCP es un protocolo de configuraciéon de host dindmico, descrito en RFC2131, que funciona en modo
cliente/servidor. El programa cliente se encuentra en la mayoria de los sistemas operativos estando basado
en el protocolo BOOTP con quien comparte puertos de transporte y el uso del protocolo UDP.

5.1.1 BOOTP

En algunas redes de area local o incluso extensa, se pueden utilizar dispositivos terminales sin memoria
permanente que guarde la configuracion de red, y que por tanto esta tenga que configurarse de forma
manual cada vez que se inician. Algunos de estos hosts se conocen como estaciones de trabajo o terminales
tontos (thin clients); otros pueden ser routers, conentradores de terminal u otros dispositivos de red o
periféricos. Inicialmente, el protocolo RARP automatizaba parte de la configuraciéon de estos clientes,
pero mantenia la necesidad de la intervencion humana para finalizar la configuracion.

BOQOTP es un protocolo que transfiere la configuraciéon de red hacia este tipo de terminales. Lo hace
en modo cliente/servidor, donde un servidor BOOTP dispone de la 16gica y la informacion necesarias para
la configuracion de varios dispositivos terminales. BOOTP entrega el c6digo y la configuracion necesarias
para que estos dispositivos arranquen. Los hosts terminales que requieren de estos servicios, disponen de
una codificaciéon minima, sin informacion de configuracion, donde implementan la l6gica BOOTP de cliente
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tipicamente en una ROM, y asi comenzar el proceso de descarga del codigo e informacioén necesarias para
arrancar. BOOTP permite de esa forma el arranque remoto en redes IP.

El proceso de descarga no viene definido por BOOTP, utilizandose el protocolo TETP . El proceso
BOOTP involucra los siguientes pasos:

1. El cliente determina su propia direccién hardware; esta direcciéon estd normalmente en una ROM.

2. Un cliente BOOTP envia su propia direccion hardware en un datagrama UDP al puerto 67 del
servidor. El contenido completo de este datagrama puede verse en la figura 10. Si el cliente conoce su
propia direccion IP y /o la direccion del servidor, rellenara los campos correspondientes del datagrama
pero en general los clientes BOOTP no tienen datos de configuration IP. Si el cliente no conoce su
propia direccion TP, usa la direcciéon genérica 0.0.0.0. Si el cliente no conoce la direccion TP del
servidor BOOTP, usa la direccion broadcast (255.255.255.255).

3. El servidor recibe el datagrama y busca la direccién hardware del cliente en su fichero de configuracion,
donde tiene asociada a esta la direccion IP del cliente. El servidor rellena los campos restantes en el
datagrama UDP y lo devuelve al puerto UDP 68 del cliente. Para ello utiliza dos métodos:

e Si el cliente conoce su propia direccion IP (se incluy6 en la peticion BOOTP), entonces el
servidor devuelve el datagrama directamente a esta direccién, es decir la direccién IP destino
del datagrama BOOTP es la direccion IP del cliente. Como es probable que en la caché ARP
del servidor no esté la direcciéon hardware que estd asociada a la direcciéon IP del cliente, se
utilizard ARP para determinarla.

e Si el cliente no conoce su propia direccion IP (0.0.0.0 en la peticion BOOTP), entonces el
servidor no puede usar ARP para encontrar la direccion hardware del cliente porque el cliente
no conoce su propia direccion IP y por tanto no puede responder a una peticion ARP. Por
tanto, el servidor envia una respuesta a la direccion IP de broadcast, y se utiliza el campo “ID
de transaccién” para que cada cliente identifique una respuesta dirigida a él.

4. Cuando recibe la respuesta, el cliente BOOTP grabara su propia direccion IP (permitiendo que
responda a las peticiones ARP) y comenzaré el proceso de arranque o bootstrap.

;] 8 16 24 31

codigo |TipoHW| langitud | saltos

ID de transaccion

segundos | campo flags

direccian IF del cliente

tu direccian IF

direccion IP del servidor

direccion IP del router

direccion hardware del cliente
(16 bytes)

normbre del host servidor
(64 bytes)

nombre del fichero de arrangue
(128 bytes)

area especifica del fahricante
(64 bytes)

Figure 10: Datagrama BOOTP

Por tanto, un terminal que utilice BOOTP para iniciarse, debe incluir en su ROM o en algin otro
medio de almacenamiento permanente una logica basica del protocolo IP, del protocolo ARP, del protocolo
BOOTP y del protocolo TFTP.
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5.1.2 DHCP

DHCP es la evolucion del protocolo BOOTP, funcionando al igual que este en los puertos UDP 67 (servidor)
y UDP 68 (cliente). DHCP ha permitido que el uso inicial para el que estaba destinado de proveer
configuracion de red, haya derivado en ser uno de los ejes principales de la centralizacién y mantenimiento
de las configuraciones de red para los equipos cliente terminales. Ello implica unos requerimientos de
seguridad importantes desde el administrador, puesto que este protocolo no incluye practicamente ninguna
medida adicional.

DHCP ofrece tres tipos de asignacion de direcciones, a diferencia de BOOTP, donde so6lo se produce
asignacion de direccion TP cuando la direccion MAC del host esta registrada y asociada.

e Asignacion automatica: DHCP asigna automaticamente una direccion IP a un cliente.

e Asignacién manual: El administrador asigna una direccion IP al cliente. DHCP comunica la direccién

al cliente

e Asignacion dindmica: DHCP asigna, o alquila una direccion IP al cliente por un periodo limitado

El proceso de configuracion de un cliente DHCP consta de varios pasos que se enumeran a continuacion.

1.

El cliente envia peticion de IP al servidor para obtener una IP (a veces el cliente sugiere la IP,
como cuando pide una extension de un alquiler DHCP). El cliente solicita un DHCPDISCOVER
(broadcast)

El servidor al recibir broadcast, si puede servir esa peticion ofrece una IP al cliente como DCPOFFER
unicast.

Si el cliente acepta la propuesta envia otro broadcast, un DHCPREQUEST (se envia en broadcast
para que otros posibles servidores DHCP sepan que se acept6é una oferta), y pide otros parametros
1P.

. El servidor que recibe el DHCPREQUEST envia un recibo unicast DHCPACK (es posible aunque

poco probable que no lo envie por haber alquilado esa informacion a otro cliente). Recibir el
DHCPACK permite al cliente comenzar a usar la direccién asignada

. Si el cliente detecta que la direccion ya esta en uso en el segmento local envia un DHCPDECLINE

y el proceso recomienza. Si el cliente recibe un DHCPNACK del servidor tras haber enviado un
DHCPREQUEST recomienza el proceso.

%

Cliente Offer Servidor

%

Acknowledge

|
i

I
]

.
|

Figure 11: Proceso DHCP

Diferencias entre BOOTP y DHCP
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Table 2: BOOTP vs DHCP

BOOTP DHCP
Mapeo estatico || Mapeo dinadmico
Asgignacion permanente Alquiler
4 parametros mas de 30

5.2 TCP/UDP

El nivel o capa de transporte proporciona servicios extremo a extremo, esto es, a las aplicaciones de
usuario. Esta situada encima de la capa de red y debajo de la capa de aplicaciéon. Los protocolos de
transporte de un host se comunican mediante TPDU (Transport Protocol Data Units) con los protocolos
de transporte de los hosts remotos. Funcionan con primitivas y pardmetros. Los servicios proporcionados
pueden clasificarse en:

e Confiables, u orientado a conexiéon. FEstos servicios permiten abrir un canal de comunicaciones
extremo a extremo que puede ofrecer servicios como el control del flujo, recuperacion ante pérdidas
y entrega en orden. Estos protocolos priman la confiabilidad sobre la velocidad. Son adecuados para
servicios como el correo electréonico (SMTP, POP), el envio de comandos o configuraciones (TELNET,
SSH) o la transferencia de ficheros (FTP). El protocolo de transporte confiable por excelencia en la
pila de protocolos TCP/IP es TCP.

e No confiables, o no orientado a conexiéon. Los protocolos no confiables no suelen ofrecer servicios
como entrega en orden o recuperacion ante pérdidas. Algunos protocolos no confiables si permiten
en cambio un cierto control del flujo. Estos protocolos priman la velocidad sobre la confiabilidad
y son adecuados para transmisiones multimedia, videoconferencia (H323), voz sobre IP (VoIP),
monitorizacion (SNMP) y telecontrol o teleoperacion, aunque también hay protocolos para configuracion
que lo usan (DNS, DHCP). El protocolo de transporte no confiable sobre redes IP por excelencia es
UDP.

Los serviciops que puede ofrecer la capa de transporte son:

e Direccionamiento/multiplexacion: es un servicio de direccionamiento e identificaciéon de aplicaciones
de la capa superior. Se implementa mediante direcciones de usuario (habitualmente llamadas puertos)
tanto origen como destino.

e Control de flujo. La capa de enlace ya lo contempla, pero la capa de transporte también pues el flujo
es mas variable (depende de la interred). Se utilizan mecanismos parecidos a los de enlace (asignacion
de créditos — ventana deslizante).

e Transporte en orden. Al igual que en enlace de datos, se asignan numeros de secuencia. Este servicio
esta implicito en TCP.

e Retransmision ante fallos. Fallo puede ser corrupcion de datos o pérdida de paquete. Estrategia de
TPDU de asentimiento. Existe también la confirmaciéon de paquetes en bloque.

e Deteccién de duplicados: existe la posibilidad de recibir duplicados cuando un paquete se retransmite
al haberse perdido el asentimiento.

e Establecimiento/cierre de la conexion: Para saber que el destino existe y poder negociar determinados
parametros.

e Recuperacion ante caidas.

19



5.2.1 Protocolo TCP

Esta referenciado en el RFC 793 y el protocolo IP identifica que el contenido de datos es del protocolo TCP
con el campo “protocolo” de la cabecera IP puesto a 6. Disenado para comunicacién segura entre procesos
de hosts diferentes. Proporciona servicio orientado a conexién a la capa de aplicacion. Basicamente TCP
tiene 3 objetivos:

e Adaptar la velocidad de transmision a la capacidad del enlace extremo a extremo.
e Evitar congestion en la redes

e Crear una conexién fiable mediante la retransmision de paquetes perdidos.

Su cabecera se muestra en la figura 12

Puerto origen Puerto destino

Numero de secuencia

20

octetos . . .
Numero de asentimiento

Data ul Al P| R| S| F
Reservado Rl €| Sf S| v} I Ventana
Offset G| K| H| T| N[ N
Checksum Puntero urgente

Opciones y relleno

Figure 12: cabecera TCP

e Puerto origen (16 bits): identifica la aplicacion o servicio origen de la transmision.
e Puerto destino (16 bits): identifica la aplicacion o servicio destino de la transmision.

e Numero de secuencia (32 bits): numero de secuencia del primer octeto de datos (excepto si
SYN=1). En ese caso se produce un sincronismo y el primer octeto de datos es un ntmero inicial
+1.

e Nimero de confirmacién o asentimiento (32 bits): numero de secuencia del siguiente octeto
esperado por la entidad de transporte.

e Longitud de cabecera (4 bits): niamero de palabras de 32 bits en la cabecera
e Reservados (6 bits): para uso futuro
e Indicadores (6 bits)

— URG: urgente
— ACK: confirmacion

— PSH: funcion de carga.
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— RST: Puesta a cero
— SYN: sincronizaciéon de nameros de secuencia
— FIN: fin de datos

Ventana (16 bits): crédito de octetos de datos que el que envia esta dispuesto a aceptar desde el
que se indica en el campo de confirmacion. Control de flujo.

Suma de verificacion (16 bits): complemento a 1 de una parte del paquete.

Puntero Urgente (16 bits): senala al octeto que sigue a los datos urgentes.

e Opciones (variable): informacion de parametros al comenzar la conexion.
Su funcionamiento basico consiste en tres pasos fundamentales:

1. Establecimiento de la conexion:

Dialogo en tres sentidos. Si SYN = 1 la PDU es de establecimiento de la conexién, con el campo
SN=X como ntmero de secuencia inicial. El receptor responde con SYN = 1, SN=Y y AN=X+1.
Ahora el receptor espera recibir una PDU con SN=X+1 y el emisor responde con AN= Y-+1.

SYN=1, SN=X —
+ SYN=1, SN=Y, AN=X+1
SYN=0, SN=X+1, AN=Y+1 —

2. Transferencia de datos:

En este paso existen varias posibilidades:

e Datos urgentes. El indicados URG se pone a uno (URG=1)

e Transferencia de datos en bloque. En general se establece mediante control de flujo de nimeros
secuencia. El indicador PSH se pone a uno (PSH=1) en la tltima TPDU (fin de bloque).

3. Cierre de la conexién:

Existen dos cierres de conexion:

e Cierre ordenado: ultima PDU a enviar FIN—1

e Cierre brusco: se envia por parte del ultimo que debe transmitir un RST y se borran las “cachés”
0 memorias temporales.

A nivel de programacion, se utilizan sockets de tipo STREAM.
Algunos aspectos de funcionamiento:

e Sistema de asentimientos ACK. Los paquetes ACK informan a la fuente cual es el nimero de
secuencia del siguiente paquete esperado. Este nimero va en el campo AN, y puede enviarse en un
paquete de datos estandar (etiqueta ACK=0). Los ACKs tienen como objetivo regular la velocidad
de transmision de TCP (asegurando que un paquete es transmitido cuando los anteriores ya han
abandonado la red), y mantener una comunicacion confiable.

Un ACK informa al origen de cual es el siguiente octeto de datos esperado (por tanto paquete).
Si un paquete se ha perdido en medio de una secuencia, y el receptor recibe un paquete con un
SN no esperado y superior al anterior, entonces envia un ACK con el ultimo AN recibido de forma
consecutiva; a esto se le llama ACK implicito, es decir, que asintiendo el AN X es como haber
asentido todos los anteriores, y el origen sabe que los paquetes que contienen datos previos al X han
llegado correctamente. Este método es robusto frente a la pérdida de ACKs, pues con el altimo ACK
recibido se confirma la informacién de todos los anteriores.

Un paquete se considera perdido si:

— Llegan 3 ACKs para el mismo paquetes, o
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— Cuando un paquete es transmitido se activa un temporizador. Si el ACK de ese paquete no llega
antes de que expire el temporizador el paquete se considera perdido. El valor del temporizador
depende en funcion del RTT y de la varianza D del RTT.

El protocolo calcula ese valor en cada iteracién y suele tomar el valor:

T, = RTT + 4D (6)

Tras recibir un nuevo ACK y por tanto tener un valor RTT actualizado, el valor de RTT y de D se
actualiza de la forma:

RTT < a-RTT + (1 — a)RTT o
D+« a-D+(1—a)RTT — RTT|

El valor de a es un indicador de “memoria” donde un valor alto significa que el valor actual es menos
importante que los anteriores, y un valor bajo implica una variacién mas hacia los nuevos valores.

Ventana deslizante

La idea bésica es sencilla; TCP dispone de un campo “ventana” W que indica el numero de octetos
que el origen estd dispuesto a aceptar sin generar asentimientos y por tanto sin que el receptor
necesite conocer que han llegado hasta el final de la transmisién. Si ese campo “ventana” es pequeno,
se le permite crecer bastante rapidamente, y cuando llega a valores altos ya s6lo creceria lentamente.
Como ejemplo, imaginemos un valor W = Wy, a partir del cual se considera que W es grande; W
empieza con el valor 1; cuando recibe su ACK correspondiente W pasa a valer 2, después pasa a
valer 4, y asi hasta que valga Wy,. En ese momento pasa a una segunda fase, donde el valor de W
se incrementa en 1/W cada vez que llega un ACK.

Pérdidas

No solo el valor de W es dinamico, sino también el valor de Wy, que es fijado a la mitad de W cuando
se detecta la pérdida de un paquete. Existen dos variantes fundamentales de TCP en funcién de con
qué valor se inicializa W tras detectar una pérdida. En la primera, llamada “Tahoe®, el valor de W
se pone a 1y comienza una fase de arranque lento. En la segunda llamada "Reno” o "New Reno” W
coge el valor 1 s6lo si la pérdida de paquete ha sido detectada por expiracién del temporizador, y se
pone a W/2 si la pérdida ha sido detectada por la llegada de varios ACKs.

Inicializacion de la conexiéon

El host origen envia un paquete SYNC de 40 octetos hacia el destino. El destino envia un ACK
(también de 40 octetos) llamado “sync ACK”. Una vez recibido este ACK el origen comienza el
envio de datos. Si alguno de estos paquetes se pierde, tras un periodo de entre 3 y 6 segundos, se
retransmite. Si un paquete retransmitido también se pierde se reenvia otro tras un tiempo el doble
del anterior.

Este mecanismo permite ataques del tipo “Syn Flood”, que consisten en el envio de paquetes SYNC,
activar los temporizadores y no responder al ACK del destino.

5.2.2 Protocolo UDP

Esta basado en el RFC 768 y el protocolo IP identifica que el contenido de datos es del protocolo UDP
con el campo “protocolo” de la cabecera IP puesto a 11. Proporciona servicio no orientado a conexién, es
decir, es un servicio no seguro por lo que no esté garantizada la entrega ni la proteccién contra duplicados.
Como contraprestacion se reduce mucha informaciéon suplementaria. Como ejemplos de protocolos que
utilizan modos de transporte no confiables sobre UDP estan el DNS, SNMP o H.323.

Este tipo de servicios se justifica en los casos de recoleccién de datos, donde la monitorizaciéon en

tiempo real o semi-real no se ve gravemente afectada por la pérdida de un dato; la difusion de datos como
valores de reloj; cuando se regulan servicios orientados a conexion en la capa de aplicacion (teleoperacion
o telecontrol); aplicaciones en tiempo real, voz, video etc.

La cabecera tiene la forma de la figura 13.
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Puerto origen Puerto destino

8
octetos

Longitud Checksum

Figure 13: cabecera UDP

UDP no lleva ningiin campo de opciones. Basicamente complementa a IP con direccién de puerto. El
campo “longitud” incluye los datos, y el campo “suma de comprobacion” es opcional (en caso en que no se
use se pone todo a ceros).

A nivel de programacion, se utilizan sockets de tipo DATAGRAM..

5.3

ICMP

Cuando un “router” o un host de destino debe informar al host fuente acerca del procesamiento de
datagramas, utiliza ICMP ("Internet Control Message Protocol" Protocolo de Mensajes de Control de
Internet). ICMP estd documentado en el RFC 792, y el protocolo IP identifica que el contenido de datos
es del protocolo ICMP con el campo “protocolo” de la cabecera IP puesto a 1. ICMP puede caracterizarse
del modo siguiente:

ICMP usa IP como si ICMP fuera un protocolo del nivel superior (es decir, los mensajes ICMP se
encapsulan en datagramas IP). ICMP es parte integral de IP y debe ser implementado por todo
modulo IP. Pero ICMP no esta encapsulado como paquetes TCP/UDP, ya que no necesita la capa
de transporte. El filtrado de paquetes ICMP en firewalls se suele hacer por el tipo de mensaje [CMP,
como por ejemplo la deshabilitacién de las respuestas al “ping” mediante el filtrado del tipo 8.

ICMP se usa para informar de algunos errores. Atn puede ocurrir que los datagramas no se entreguen
v que no se informe de su pérdida. La fiabilidad debe ser implementada por los protocolos de nivel
superior que usan IP.

ICMP puede informar de errores en cualquier datagrama IP con la excepcion de errores en los propios
mensajes ICMP, para evitar repeticiones infinitas.

Para datagramas IP fragmentados, los mensajes ICMP soélo se envian para errores ocurridos en el
fragmento cero. Es decir, los mensajes ICMP nunca se refieren a un datagrama IP con un campo de
desplazamiento de fragmento.

Los mensajes ICMP nunca se envian en respuesta a datagramas con una direcciéon IP de destino que
sea de broadcast o de multicast.

Los mensajes ICMP nunca se envian en respuesta a un datagrama que no tenga una direcciéon IP
de origen que represente a un tnico host. Es decir, la direccién de origen no puede ser cero, una
direcciéon de loopback, de broadcast o de multicast.

Los mensajes ICMP nunca se envian en respuesta a mensajes [CMP de error. Pueden enviarse en
respuesta a mensajes ICMP de consulta (los tipos de mensaje ICMP 0, 8,9, 10 y 13 al 18).

El formato basico del paquete ICMP puede verse en la figura 14.

El campo “tipo” indica el tipo de paquete ICMP. El campo cédigo indica fundamentalmente tipos de
respuesta para diferentes tipos de mensaje. Cada tipo de mensaje rellena el campo c6digo con contenidos
diferentes en funcion de la respuesta.

No se utilizan los 256 tipos disponibles en el campo “tipo” de la cabecera ICMP, estando algunos
reservados. Algunos de los mas importantes pueden verse en la tabla 3.

Funcionamiento bésico:
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Codigo Checksum

Contenido (Variable)

Figure 14: cabecera ICMP

Table 3: Principales tipos de mensajes ICMP

Identificador (Tipo)

Tipo de mensaje

0 Echo Reply (respuesta de eco)
3 Destination Unreacheable (destino inaccesible)
4 || Source Quench (disminucion del trafico desde el origen)
5 Redirect (redireccionar - cambio de ruta)
8 Echo (solicitud de eco)
9 Router-advertisement, (Publicacion de rutas)
10 Router-solicitation (Peticion de ruta).
11 Time Exceeded (tiempo excedido para un datagrama)
12 Parameter Problem (problema de pardmetros)
13 Timestamp (solicitud de marca de tiempo)
14 Timestamp Reply (respuesta de marca de tiempo)
15 Information Request (solicitud de informacion)
16 Information Reply (respuesta de informacion).
17 Addressmask (solicitud de méscara de direccion)
18 || Addressmask Reply (respuesta de méscara de direccion)
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Se utiliza como herramienta de resolucién de problemas.
Algunos tipos de mensaje se implementan en algunos programas (nivel aplicacion):

Ping. Programa de solicitud de confirmacion de eco. Este comando estd disponible en préacticamente
todas las plataformas que existen. Puede tener diferentes opciones, a destacar:

— Tamano de paquete
— No fragmentacion

— Registro de ruta

Trace. Programa de traceo de rutas. Este comando estd disponible en practicamente todas las
plataformas. Tiene diferentes nombres en funcién de la plataforma:

— Tracert: Windows 9X, 2000, NT ...
— Traceroute: UNIX, Linux

— Trace: cisco I0OS.

Se puede enviar como respuesta por un error detectado (deteccion de un problema en la red o en la
cabecera IP de un paquete) :

Puede sugerir mejoras en las rutas.

Se puede solicitar una comprobacion, a voluntad del administrador.
Se puede consultar la ruta hacia un destino.

Funcionamiento de algunos codigos ICMP:

— ICMP 3, Destination Unreachable
Este paquete ICMP se genera cuando en alguno de los routers intermedios por los que pasa el
transporte de datos TP no conoce ninguna ruta para llegar al destino marcado por la direccion
IP destino. La figura 15 muestra un esquema de funcionamiento.

No hay ruta
hacia B
host A e \ ’ I‘ _ host B
_{ &
R e
y 4 o ) W
— 1 L 1
. N .
$pingB!  jemps . ""***:K;’ o '
r T 7\ 1 1
. , icmp3 | : !
1 1 1 1

Figure 15: ICMP tipo 3 (Destination unreachable)

— ICMP 8.,0. Echo Request, Echo Reply

El paquete ICMP tipo 8 se genera a demanda del usuario para la comprobacion de conectividad
IP hacia un destino. El paquete ICMP tipo 0 es la respuesta del destino hacia el origen y se
genera tras la llegada de un paquete ICMP tipo 8. Los paquetes ICMP tipo 8 y 0 llevan en
su campo de contenido un numero de secuencia. La aplicaciéon “ping” calcula con los paquetes
ICMP tipo 0 recibidos el valor del round trip time (RTT) y la pérdida de paquetes mediante el
control de nimeros de secuencia recibidos, que debe ser igual al de los enviados por los ICMP
tipo 8. La figura 16 muestra un esquema de funcionamiento.

— ICMP 10,9. Router solicitation, Router advertisement

El paquete ICMP tipo 9 se genera por parte de los routers a través de interfaces con soporte
multicast para informar de su existencia. Los hosts con soporte multicast lo reciben y toman
las acciones pertinentes. Un host puede generar un ICMP tipo 10 para no esperar por el ICMP
tipo 9 que le llega de forma periodica.

25



host A < red IP P — host B

"—%—%E

$PngB ) iemps

icmp 0

Figure 16: ICMP tipo 8,0 (Echo request, Echo response)

— ICMP 11. Time Exceeded

Este paquete ICMP se genera automaticamente cuando en alguno de los routers intermedios
por los que pasa el transporte de datos IP el campo TTL llega con valor igual a 1, de forma que
lo descarta por haber agotado su ruta. La figura 17 muestra un esquema de funcionamiento.

valor TTL=0

host A

U

L

1 T .
1 icmp 8 Ny

$pingB-t3

T
From RS time to live exceeded ! icmp 11}

Figure 17: ICMP tipo 11 (Time Exceeded)

Este tipo de mensajes ICMP se usa también por el programa “traceroute”’, poniendo el campo
TTL de forma consecutiva a valores que empiezan por 1 y finalizan cuando llega un ICMP tipo 0
del destino. De esa forma, todos los routers intermedios generan un mensaje de Time Exceeded
(ICMP tipo 11) cuando el valor del TTL que reciben es 1 (puesto que cada router siempre resta
1 al campo TTL de la cabecera IP), y el host, con ese mensaje ICMP 11 presenta la direccion
IP y resultados de retardo de cada router intermedio antes de llegar al destino indicado por el
programa “traceroute”.

La figura 18 muestra un esquema de funcionamiento.

host A P re'a‘iF‘f - host B
| g
— o 1 | 1

$ tracert B ' jempsi 1) : o : '
icmp8(itl 2) | 1 ]
1 iomps(il3) ! 1
1 ' icmp8(ttl 4) 1
1 1 1 J
T 0 T |

. 1 1 1
R1 5ms icmp 11 . . | | :
R21BMs € icmp 11 1 i
R3 25ms emp 111 . !
B 33ms formp 0 '

Figure 18: ICMP tipo 8,11 para traceroute (Echo request, Time Exceeded)

— ICMP 5, Redirect

Siguiendo la figura 19, este paquete ICMP se genera automéaticamente cuando un router R1
detecta que se puede llegar a la direccion IP destino a través de otro router R2 que esta en
la misma red IP que el equipo que le ha enviado el paquete IP original. El paquete ICMP 5
se envia al equipo que le ha enviado el paquete IP original, y este actualiza su tabla de rutas
temporal para ese destino.
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Figure 19: ICMP tipo 5 (Redirect

6 Sockets

La programacion de protocolos IP se realiza utilizando Sockets. Un Socket (del inglés socket, enchufe) es
un objeto de programacion puesto a disposicién por parte del sistema operativo que sirve como conector
para las comunicaciones. Un programa usa Sockets para intercambiar datos con otros programas, tanto
si estos programas estan en la misma méaquina como en otras, en cuyo caso la comunicacién se hace a
través de redes. Précticamente todos los lenguajes de programacion ponen a disposicion funciones para
la implementacion de sockets, en particular sockets para el protocolo IP; de hecho, los sockets son la
API estandar para la programacion de conexiones TCP/IP, es decir, para permitir la comunicacion entre
procesos usando el protocolo IP.

En general se distingue entre Sockets Stream y Sockets Datagram. La distincién basica entre ellos
es que los sockets Stream permiten la transmisién de datos en forma de flujos, y los sockets Datagram
en forma de mensajes; por ello, los sockets Stream se usan de forma précticamente exclusiva para la
transmisiéon de datos mediante el protocolo TCP y los sockets Datagram para la transmision de datos
mediante UDP.

Las funciones que implementan los sockets Stream y Datagram normalmente rellenan las cabeceras TCP
y UDP respectivamente de forma automatica en funciéon de los pardmetros que se pasan en las funciones.
Para el caso en el que se desarrollen protocolos (o simples intercambios de informacion o datos) que no
utilicen TCP o UDP como transporte, existen los Sockets Raw que permiten la creacion de cabeceras
propias asi como la manipulacién manual de las cabeceras TCP o UDP. Los sockets Raw son los sockets
originarios de la programacion de sockets, y son imprescindibles para la programacion en routers (u otros
dispositivos de red) o la programacion de Packet-Sniffers (capturadores de paquetes) o Packet-Injectors
(inyectores de paquetes).

Un socket es el punto de conexién local a un programa remoto, representado este normalmente por
la direcciéon de host y el SAP (direccion IP, puerto). El socket debe disponer de su propia direccion
local (direcciéon IP, puerto). La asignacion de la direccion IP local se suele hacer de forma automética
(direccion IP 0.0.0.0 o como valor simbolico “INADDR_ANY”); en cambio la asignacion del puerto local
puede hacerse de forma especifica (con la funcion “bind” usada para la creacion de servidores) o también de
forma automaética (la asignacion depende de cada sistema operativo, pero suele hacerse utilizando puertos
libres a partir del 4096) mediante el envio previo de un paquete (funcion “sendto” en Socket DATAGRAM)
o de una solicitud de conexion (funcion “connect” en Sockets STREAM). La comunicacion entre dos
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programas en hosts distintos debe disponer de al menos un socket en cada uno de los hosts, pues son los
sockets los que se comunican entre si; para el envio de datos es necesario conocer la direccién del socket
destino (direccion IP + puerto). Bésicamente, un socket STREAM o DATAGRAM queda univocamente
determinado por una direccion IP y puerto locales y un socket RAW es una direccion IP y un Protocol
(campo protocolo de la cabecera IP) locales. De forma resumida: un socket solo puede ser referenciado
desde el exterior si su direccion es conocida, pero se puede utilizar un socket local (para la transmision
de datos) aunque no se conozca la direccién que tiene (pero evidentemente si serd necesario conocer la
direccion remota).

6.1 Sockets DATAGRAM

La arquitectura Cliente/Servidor en sockets Datagram no esta claramente definida, salvo por quién envia
primero los mensajes (Cliente) y quién los recibe primero (Servidor). Muchos autores utilizan el término
“emisor /receptor” en su lugar. De esa forma, puede definirse un proceso de programacion con sockets
DATAGRAM como:

Lado Cliente :

1. Creacion del socket.

2. Envio de datos a un destino conocido (utilizando la funcién “sendto”) o a varios (asi se da a
conocer el puerto local asignado a ese socket o conjunto de sockets).

3. Recepcion de datos de cualquier origen (que conozca el puerto local, habitualmente el destino
anterior) al socket. Para ello se utiliza la funcién “recvirom”.

En pseudocodigo:

Lado Servidor :

1. Creacién del socket.
2. Asociacion del socket con un puerto local (funcion “bind”)

3. Recepcion de paquetes de cualquier origen. De esa forma se conoce también dénde hay que
enviar confirmaciones u otros datos.

4. Envio de datos hacia cualquier destino.

En pseudocodigo:




Una alternativa serfa crear dos servidores (con puertos especificos asignados con la funcion “bind”) y
que estos se comuniquen entre si pudiendo enviar paquetes sin necesidad de recibir primero.

6.2 Socket STREAM

En este caso, al ser las conexiones TCP orientadas a conexién, cada socket identifica una conexién entre
dos hosts especificos. En todo proceso TCP el cliente inicia una solicitud de conexién hacia un servidor.
El servidor habilita un socket servidor inicial(llamado socket de escucha) para la recepcion de solicitudes
de conexion de clientes; este socket esta habilitado mientras esté habilitado el servidor. Cuando el servidor
acepta una solicitud de conexién de un cliente que le llega al socket servidor, habilita un segundo socket
(lamado socket de didlogo) para la transmision /recepcion de datos con ese cliente especifico. El socket de
didlogo escucha en la misma direcciéon y puerto que el socket de escucha, por lo que el socket de didlogo
en el servidor queda identificado univocamente por la tupla IP/Puerto local/IP/Puerto remoto.

De esa forma, un cliente TCP dispone de s6lo un socket, y en cambio un servidor TCP dispone de
tantos sockets como clientes conectados, mas un socket servidor.

Lado Cliente :

1. Creacion del socket

2. Establecimiento de la conexion con el servidor (la direccion IP y el puerto son conocidos). Se
usa la funcioén “connect”.

3. Envio y/o recepcion de datos hacia/desde el servidor desde/hacia el socket. Se usan las funciones
“send” (o “write”) y “recv” (o “read”).

4. Cierre del socket y cierre de la conexion.

En pseudocodigo:

Lado Servidor :

1. Creacién del socket

2. Asociacion del socket con un puerto local (funcion “bind”)

3. Espera por solicitudes de conexiéon. Se usa la funcion “listen”.
4

. Si llega una solicitud, la acepta y asigna un nuevo socket a ese cliente. Se utiliza la funcion
“accept”. Ese nuevo socket tiene asignada tanto la direccién y puerto local, como la direccién y
puerto del cliente.

5. Envio y recepcion de paquetes de ese cliente a través del nuevo socket. Se usan las funciones
“send” (o “write”) y “recv” (o “read”).

6. Cierre del socket y de la conexiéon

En pseudocodigo:



6.3 Socket RAW

Los paquetes que se han creado con sockets RAW se pasan a los drivers de las interfaces sin modificar,
o son recibidos desde esos drivers igualmente sin modificar. Los sockets RAW requieren por tanto una
programacion mas especifica de lo que se pretende hacer, es decir, del tipo de protocolo que se quiere
implentar. Basicamente su programacion consiste en rellenar (o leer) parte de la cabecera MAC mediante
el acceso a las estructuras “ethhdr” (capa 2) y el campo de datos MAC, es decir, si se pretende utilizar IP,
habria que utilizar estructuras que definen la cabecera IP y rellenarlas.

30



